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1. Klienci korporacyjni
1.1. def3000/CEB

Dla kazdego Klienta korporacyjnego, do ktérego przypisany jest uzytkownik, wykonana jest weryfikacja adresu
IP zgodnie z filtrami skonfigurowanymi dla danego Klienta korporacyjnego.

Jezeli Klient korporacyjny ma wytaczone filtrowanie to kazdy adres IP, z ktérego Uzytkownik nawigzuje
potaczenie jest dozwolony.

W przeciwnym wypadku (gdy Klient korporacyjny ma wigaczone filtrowanie) to:

00 Zgodnie z konfiguracja Klienta korporacyjnego pobierany jest filtr indywidualny uzytkownika a w przypadku
braku okreslonego filtru przy uzytkowniku pobierany jest filtr globalny (dla wszystkich uzytkownikdéw),

00 Zgodnie z wybrang konfiguracjg pobierana jest lista adreséw IP dozwolonych albo zabronionych.

Jezeli jest to lista adreséw dozwolonych i adres IP zawiera sie w tej liscie to adres jest dozwolony w przeciwnym
wypadku adres jest zabroniony.

Jezeli jest to lista adreséw zabronionych i adres IP zawiera sie w tej liScie to adres jest zabroniony w
przeciwnym wypadku adres jest dozwolony.

Filtr indywidualny oznacza zespdt regut okreslajacych dostep do aplikacji def3000/CEB definiowany dla
pojedynczego, wybranego uzytkownika przypisanego do Klienta korporacyjnego.

Filtr globalny oznacza zesp6t domysinych regut okreslajacych dostep do aplikacji def3000/CEB definiowany dla
Klienta korporacyjnego i obowigzujacy wszystkich uzytkownikédw do niego przypisanych (jesli uzytkownikowi nie
zdefiniowano filtréw indywidualnych).

Adres IP dozwolony oznacza adres IP, spod ktdrego uzytkownik bedzie mdégt uzyska¢ dostep do aplikacji
def3000/CEB.

Adres IP zabroniony oznacza adres IP, z ktdrego nie bedzie mozliwosci dostepu do systemu def3000/CEB
przez uzytkownika, dla ktérego taki adres zostat zdefiniowany.

W przypadku zablokowania dostepu do systemu def3000/CEB na podstawie adresu IP, system wyswietli
komunikat informujacy o braku mozliwosci zalogowania do systemu z powodu niepoprawnego adresu IP. Tres¢
komunikatu: "Adres IP komputera, z ktdrego sie logujesz jest niezgodny z aktualng konfiguracjg systemu.
Prosimy o kontakt z administratorem”.

Weryfikacja adresu IP odbywa sie dopiero po poprawnej autentykacji uzytkownika oraz po weryfikacji dostepu
do kanatu www.

Wynik weryfikacji adresu IP dla kazdego uzytkownika zostanie zarejestrowany w logu zdarzen w kontekscie
danego Klienta.

W sytuacji, gdy zalogowany uzytkownik nie jest administratorem woéwczas nie ma uprawnien do konfiguracji

filtrow IP. Woéwczas prezentowany jest komunikat o tresci: "Nie masz uprawnien do konfiguracji filtréw adreséw
IP",

Konfiguracja

3 Parametry aplikacji 3 Uprawnienia uzytkownikow 3 Konfiguracja rachunkow 3 Grupy rachunkow [ Filtry adresow IP
Filtracja adresow: | Wiacz © wylacz
Lista filtrow
Typ filtru Adresy IP
- Adres IP -
|| Pozwél na dostep Adres IP Maska
|| Zabron dostepu

| Dodaj | [ Edytui | [ usus |

Adres IP oznacza numer nadawany interfejsowi sieciowemu, grupie interfejsow, badz catej sieci komputerowej
opartej na protokole IP. Adres IP nie musi jednoznacznie identyfikowac fizycznego urzadzenia, szczegdlnie, jesli
nie nalezy on do zakresu publicznego - jest adresem podlegajagcym translacji, badz jest przydzielany
dynamicznie.

Po wyborze opcji Filtry adreséw IP administrator uprawnien u klienta ma mozliwo$¢ witaczenia/wytaczenia ustugi
filtrowania adresow IP przy logowaniu uzytkownikéw do systemu def3000/CEB.
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W celu wiaczenia/wytacznie konfiguracji filtrowania adreséw IP nalezy w sekcji Filtracja adresow wstawié
znacznik przy polu Wiacz lub Wytacz. Domyslnie znacznik wstawiony jest przy polu Wytacz.

Po wytaczeniu filtracji adresow IP, dla uzytkownikdw logujacych sie do aplikacji def3000/CEB system nie bedzie
sprawdzat adresu IP.

Pozostate pola na formatce mozliwe sg do edycji przy wiaczonej ustudze filtracji adreséw. Wytaczenie ustugi nie
czysci ustawien pozostatych.

Jesli uzytkownik wykonat zmiany parametru i nie zapisat zmian to przy probie opuszczenia formularza system
wyswietli komunikat z pytaniem czy zapisa¢ zmiany.

W przypadku wiaczenia ustugi filtrowania adreséw IP administrator ma mozliwos$¢ ustalenia zakresu filtru dla
wybranego uzytkownika lub dla wszystkich uzytkownikéw globalnie.

W tym celu nalezy wybrac uzytkownika z listy lub warto$¢ Wszyscy uzytkownicy a nastepnie okresli¢ typ filtru
poprzez wstawienie znacznika przy polu Pozwél na dostep lub Zabron dostepu.

Adres IP dozwolony oznacza adres, spod ktérego Uzytkownik bedzie mogt uzyska¢ dostep do aplikacji
def3000/CEB.

Adres IP zabroniony oznacza adres, z ktérego nie bedzie mozliwosci dostepu do systemu def3000/CEB przez
Uzytkownika, dla ktorego taki adres zostat zdefiniowany.

W nastepnym kroku nalezy w sekcji Adresy IP zdefiniowaé adresy, z ktérych nawigzywane beda potaczenia do
aplikacji def3000/CEB. W tym celu nalezy wybrac przycisk [Dodaj] oraz zdefiniowa¢ nastepujace dane:

+ Nazwa - nazwa adresu IP wyswietlana na licie adreséw IP, pole wymagalne,
« Typ - typ filtru, wybdr wartosci z dostepnej listy: przedziat adreséw IP/maska adresu IP, dla pola dostepna

?
jest ikonka z podpowiedzig o nastepujacej tresci:
Sposob wypetnienia formularza dodanialedycji adresu IP

Dla typu "maska adresu IP" moiliwe jest wykorzystanie znakow:

« "*" _oznaczajacego dowolny ciag cyfr w adresie IP (np. 172.20.51.%),
« "$" - oznaczajacego jedng dowolng cyfre w adresie IP (np. 172.20.51.22%).

Wazne!!!
Nadanie indywidualnych uprawnien uzytkownikowi w zakresie dostepu z danego adresu IP
ma wiekszy priorytet niz nadanie uprawnien zbiorczych wszystkim uzytkownikom.

+ Adres IP od do - pola prezentowane po wyborze filtru: przedziat adreséw IP, nalezy poda¢ w polach
odpowiednie wartosci dla adresu IP, pola wymagane,

Nowy adres IP

Nazwa |

Typ | przedziat adreséw IP E ?

AdresiPod | bl | !

do | -

[ Zapisz ] [ Zrezygnuj ]

+ Maska adresu IP - pole prezentowane po wyborze filtru: maska adresu IP, pole wymagane, dla pola nalezy
zdefiniowac adres IP z wykorzystaniem znakdow:
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o "*" - oznaczajacy dowolny ciqg cyfr w adresie IP,
"$" - oznaczajacy jedng dowolng cyfre w adresie IP.

Nowy adres IP

Nazwa |

Typ ImaskaadraulF’ E | ? l
il :

Maska adresu IP | :

[ Zapisz ] [ Zrezyanuj ]

Po zdefiniowaniu danych dla nowego adresu IP nalezy wybraé przycisk [Zapisz]. Zostanie zaprezentowana
formatka potwierdzajaca dodanie adresu IP.

W celu wykonania edycji filtru adresu IP nalezy zaznaczy¢ wybrany filtr adresu IP oraz wybrac¢ przycisk [Edycja].
Nastepnie nalezy zmodyfikowac dane oraz zatwierdzi¢ poprzez przycisk [Zapisz].

Po poprawnej akcji modyfikacji adresu IP zostanie zaprezentowany komunikat o tresci: "Zmodyfikowano adres
IP".

W celu usuniecia zdefiniowanego filtru adresu IP nalezy zaznaczy¢ wybrany filtr adresu IP oraz wybra¢ przycisk
[Usun]. Operacja usuniecia wskazanego filtru adresu IP wymaga potwierdzenia.

Po poprawnej akcji usuniecia filtru adresu IP prezentowany jest stosowny komunikat o tresci "Usunieto adres
IP".

W sekcji Typ filtru administrator ma mozliwo$¢ wyboru typu filtru Pozwél na dostep/Zabron dostepu dla
uzytkownika/wszystkich uzytkownikow.

Warto$¢ domyslna - brak znacznika. Ustawienie znacznika oznacza wiaczenie filtru indywidualnego.

Jesli po wybraniu uzytkownika z listy lub pola Wszyscy uzytkownicy zmieniono Typ filtru i uzytkownik
prébuje wybrac¢ innego uzytkownika z listy lub opusci¢ formularz to system wyswietli komunikat czy zapisaé
zmiany.

Czy chcesz zapisac konfiguracje filtru " USER ™2

| Ok || Anulj

W przypadku, gdy lista adreséw IP jest pusta na formatce konfiguracji filtrowania IP zablokowana jest
mozliwos¢ wyboru wartosci w polu Typ filtru dla konfiguracji wybranego uzytkownika. W takiej sytuaciji
checkboxy Pozwol na dostep i Zabron dostepu sg nieaktywne. Po dodaniu co najmniej jednego adresu IP
checkboxy staja sie aktywne. W przypadku aktywnego typu filtrowania Pozwél na dostep lub Zabron
dostepu dla konfiguracji uzytkownika usuniecie ostatniego adresu IP z listy skutkuje automatyczng
dezaktywacjq konfiguracji uzytkownika w bazie tj. pole Typ filtru nie ma zdefiniowanej wartosci (co jest
réwnoznaczne z nieaktywng indywidualng konfiguracjg filtrowania IP dla uzytkownika).
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2. Klienci detaliczni

2.1. def2500/REB

W procesie logowania sie uzytkownikdéw do aplikacji def2500/REB nastepuje weryfikacja adresu IP na podstawie
zdefiniowanej dla tych klientéw konfiguracji filtrowania adresow IP.

W przypadku uzytkownika powigzanego z jednym klientem, brak mozliwosci zalogowania z uwagi na
niedozwolony adres IP objawia sie prezentacjg komunikatu: "Adres IP komputera, z ktérego sie logujesz jest
niezgodny z aktualng konfiguracjq systemu. Prosimy o kontakt z administratorem."

Adres IP oznacza numer nadawany interfejsowi sieciowemu, grupie interfejsow, badz catej sieci komputerowej
opartej na protokole IP. Adres IP nie musi jednoznacznie identyfikowac fizycznego urzadzenia, szczegdlnie, jesli
nie nalezy on do zakresu publicznego - jest adresem podlegajacym translacji, badz jest przydzielany
dynamicznie.

Po wyborze opcji Filtry adreséw IP uzytkownik ma mozliwo$¢ wigczenia/wytaczenia ustugi filtrowania adreséw IP
przy logowaniu uzytkownikow do systemu def2500/REB.

W celu wilaczenia/wytacznie konfiguracji filtrowania adreséw IP nalezy w sekcji Filtracja adresow wstawic
znacznik przy polu Wiacz lub Wytacz. Domyslnie znacznik wstawiony jest przy polu Wytacz.

Po wytaczeniu filtracji adresow IP, dla uzytkownikdw logujacych sie do aplikacji def2500/REB system nie bedzie
sprawdzat adresu IP.

Pozostate pola na formatce mozliwe sg do edycji przy wiaczonej ustudze filtracji adreséw. Wytaczenie ustugi nie
czysci ustawien pozostatych.

Jesli uzytkownik wykonat zmiany parametru i nie zapisat zmian to przy probie opuszczenia formularza system
wyswietli komunikat z pytaniem czy zapisa¢ zmiany.

FILTRY ADRESOW IP KLIENT: JAN TEST

Filtracja adresow: Wiacz e Wylacz
Lista filtrow
Uzytkownicy Typ filtru Adresy IP
Filtr - Maska -
SMw Pozwdl na dostep Filtr - przedzial
50005 MW
80008 MW
90009 MW Zabron dostepu
JAN TEST - =

W przypadku wigczenia ustugi filtrowania adresow IP uzytkownik ma mozliwoé¢ ustalenia zakresu filtru dla

wybranego uzytkownika lub dla wszystkich uzytkownikéw globalnie.

W tym celu nalezy wybra¢ uzytkownika z listy lub wartos¢ Wszyscy uzytkownicy a nastepnie okresli¢ typ filtru

poprzez wstawienie znacznika przy polu Pozwél na dostep lub Zabron dostepu.

Istniejq 3 mozliwe typy filtréw adreséw IP:

+ "dozwolony" - zaznaczony checkbox Pozwél na dostep, w przypadku tego typu filtru podczas logowania
uzytkownika do aplikacji bedzie miata miejsce weryfikacja czy adres IP uzytkownika znajduje sie na liscie
adreséw IP zdefiniowanych dla tego filtru,

+ "zabroniony" - zaznaczony checkbox Zabron dostepu, w przypadku tego typu filtru podczas logowania
uzytkownika do aplikacji bedzie miata miejsce weryfikacja czy adres IP uzytkownika nie znajduje sie na liscie
adreséw IP zdefiniowanych dla tego filtru,

» "nieaktywny" - nie zaznaczony zaden checkbox z wyzej wymienionych, w przypadku tego typu filtru podczas
logowania uzytkownika do aplikacji filtr nie bedzie brany pod uwage w procesie weryfikacji adresu IP. W
przypadku, gdy istnieje indywidualny filtr dla uzytkownika i nie jest on nieaktywny, podczas weryfikacji
adresu IP nie jest brany pod uwage filtr wspdlny (Wszyscy uzytkownicy). W przeciwnym wypadku, o ile filtr
wspolny nie jest rowniez nieaktywny, jest on obowigzujacym filtrem dla logujacego sie uzytkownika.

W nastepnym kroku nalezy w sekcji Adresy IP zdefiniowac adresy, z ktdrych nawigzywane beda potaczenia do
aplikacji def2500/REB. W tym celu nalezy wybrac¢ przycisk [DODAJ] oraz zdefiniowac nastepujace dane:

+ Nazwa - unikalna nazwa adresu IP w obrebie filtru, pole wymagalne,
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« Typ - typ filtru, wybdér wartosci z dostepnej listy: przedziat adreséw IP/maska adresu IP, dla pola dostepna

2
jest ikonka z podpowiedzig o nastepujacej tresci:

SPOSOB WYPELNIENIA FORMULARZA DODANIA/EDYCJI ADRESU IP

Dla typu "maska adresu IP" mozliwe jest wykorzystanie znakow:

« "*"- pznaczajacego dowolny ciag cyfr w adresie IP (np. 172.20.51.%),
« "§"- oznaczajacego jedna dowolna cyfre w adresie IP (np. 172.20.51.228).

Waznelll
Nadanie indywidualnych uprawnien uzytkownikowi w zakresie dostepu z danego adresu IP ma wiekszy priorytet niz

nadanie uprawnien zbiorczych wszystkim uzytkownikom.
POWROT

+ Adres IP od do - w przypadku wybrania filtru przedziat adreséw IP prezentowane sg na formularzu pola
Adres IP oraz do, dla ktérych dostepne sg 4 pola tekstowe potaczone znakiem "." Oba pola przyjmujg
adresy IP, przy czym zakres jest poprawny o ile kazdy czlon adresu konca zakresu nie jest mniejszy niz
odpowiadajacy mu czton adresu poczatku zakresu.

W ramach danego filtru para - typ i warto$¢ adresu IP - jest unikalna tj. nie mogg powtoérzy¢ sie 2 adresy o
takim samym typie i wartosci,

NOWY ADRES IP KLIENT: KLIENT TEST

Nazwa

Typ przedziat adreséw IP v

Adres IP od

do

ZREZYGNUJ ZAPISZ

00 Maska adresu IP - w przypadku wybrania filtru maska adresu IP prezentowane sa 4 pola tekstowe
potaczone znakiem ".". W polu tym nalezy wprowadzi¢ maske adresu IP, przy czym dozwolone znaki to:

o cyfry 0-9,

o "*" - znak oznaczajacy dowolny ciag cyfr (takze pusty),

o "$" - znak oznaczajacy dokfadnie jedna cyfre,

jednakze adres 10.01.1.1 nie spetnia maski 10.$1.1.1, gdyz $1 oznacza liczbe dwucyfrowg konczaca sie

cyfrg 1.
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NOWY ADRES IP KLIENT: KLIENT TEST

Nazwa

Typ maska adresu IP v

Maska adresu IP

ZREZYGNUJ ZAPISZ

Po zdefiniowaniu danych dla nowego adresu IP nalezy wybrac¢ przycisk [ZAPISZ]. Zostanie zaprezentowana
formatka potwierdzajaca dodanie adresu IP.

W celu wykonania edycji filtru adresu IP nalezy zaznaczy¢ wybrany filtr adresu IP oraz wybraé przycisk
[EDYTUIJ]. Nastepnie nalezy zmodyfikowa¢ dane oraz zatwierdzi¢ poprzez przycisk [ZAPISZ].

Po poprawnej akcji modyfikacji adresu IP zostanie zaprezentowany komunikat o tresci: "Zmodyfikowano adres
IP".

W celu usuniecia zdefiniowanego filtru adresu IP nalezy zaznaczy¢ wybrany filtr adresu IP oraz wybraé przycisk
[USUN]. Operacja usuniecia wskazanego filtru adresu IP wymaga potwierdzenia.

Po poprawnej akcji usuniecia filtru adresu IP prezentowany jest stosowny komunikat o tresci "Usunieto adres
IP".

Jesli po wybraniu uzytkownika z listy lub pola Wszyscy uzytkownicy zmieniono Typ filtru i uzytkownik
probuje wybrac innego uzytkownika z listy lub opusci¢ formularz to system wyswietli komunikat czy zapisac
zmiany.



